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摘  要：为有效地应用入侵检测系统检测 WSN（wireless sensor network，无线传感网络）恶意程序从而抑制

WSN 恶意程序传播，在考虑 WSN 节点资源有限和云计算平台资源几乎无限的现状基础上，借助云计算平台

提出 WSN 入侵检测网络结构。依据传感节点和 WSN 入侵检测代理之间博弈过程的分析，使用动态贝叶斯博

弈建立了考虑 WSN 入侵检测代理监控数据发送能耗和传感节点隐私保护需求的 WSN 恶意程序传播抑制博弈

模型。依据建立的博弈类型，并基于精炼贝叶斯均衡提出抑制 WSN 恶意程序传播的优化策略，并给出具体的

算法。实验分析了影响 WSN 入侵检测代理选择优化策略的因素，为具体应用提供了实验依据。 
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Abstract: To apply intrusion detection system (IDS) efficiently so as to suppress WSN malware propagation, a 
cloud-based network infrastructure for realizing functions of WSN IDS was presented, considering the real basis that 
the resources of WSN nodes were limited whilst the resources of cloud computing platform were almost unlimited. 
Based on the analysis of the game process between a sensor node and the corresponding WSN IDS agent, a 
WSN-malware-propagation-suppression game model was constructed by employing the dynamic Bayesian game, and 
the requirements of energy consumption in sending monitored data and privacy protection for sensor nodes were sat-
isfied. According to the proposed game type and refined Bayesian equilibrium, the optimal strategie for suppressing 
WSN malware was proposed as well the algorithm for actual application was given. The factors that influence WSN 
IDS agents to select their optimal strategies were analyzed, and the experimental foundation was provided for the ap-
plication of the proposed approach. 
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1  引言 

当前，WSN 恶意程序传播已成为网络空间安

全研究的重要内容[1-7]，这些恶意程序通过感染传

感节点、插入欺骗数据产生错误感知信息、故意

增加传感节点能耗等方式干扰和破坏整个 WSN

的正常通信，对整个 WSN 的数据安全造成极大破

坏[8-9]。为抑制 WSN 恶意程序的传播，一种通用

的方法是利用入侵检测系统（intrusion detection 

system，IDS）检测恶意程序并给出抑制恶意程序

传播的措施[10-15]。 

然而，要将传统 IDS 技术应用于 WSN 面临

诸多问题。与传统安装 IDS 的节点具有丰富的计

算资源不同，传感节点通常只具有有限的能量、

存储和计算资源，因此，如何处理和存储入侵检

测代理监测传感节点产生的大量监控数据成为首

要问题。此外，WSN 普遍具有的拓扑异质性也给

入侵检测代理部署带来新的挑战。 

云计算的服务模式在计算、存储、安全等方

面提供了一种新的体系结构[16]，其中，“IDS as a 

service”（IDSaaS）[17-18]服务能够在云计算平台中

检测监控数据并判断恶意程序的恶意行为。借助

这种计算模式可以整合具有拓扑结构异质性的

WSN，以及几乎无限量地扩充数据存储和计算资

源，从而有效解决 WSN 部署入侵检测代理和入侵

检测计算问题。然而，由于使用这种模式需要将

监控数据发送到云计算平台进行检测，不可避免

地会产生如何考虑在 WSN 入侵检测代理监控数

据发送能耗和传感节点隐私保护的前提下最大化

抑制 WSN 恶意程序传播的决策问题。 

博弈论考虑参与者的预测行为和实际行为已

成为探究实现参与者利益最大化优化策略的理论

工具，该理论工具同样适用于探究最大化抑制

WSN 恶意程序传播策略的优化。王晋东等人[19]

在考虑防御者类型基础上使用静态贝叶斯博弈给

出了一种优化防御策略。刘玉岭等人[20]同样使用

静态贝叶斯博弈，通过建立恶意程序攻防策略绩

效评估模型为抑制恶意程序传播提供借鉴。沈士

根等人[21]利用微分博弈给出一种抑制在线社交网

络恶意程序传播的方法。张恒巍等人[22]针对动态

攻防过程具有的信息不完全性和多阶段性的特

点，建立了多阶段攻防信号博弈模型，并给出了

优化防御策略。黄健明等人[23]使用非合作演化博

弈给出了基于演化稳定策略的优化防御策略。

Spyridopoulos 等人[24]考虑恶意程序传播的影响，

使用完全信息静态博弈提出了一种优化抑制策

略。Yuan 等人[25]使用 Stackelberg 博弈给出了一种

具有弹性控制的优化策略。周恒杰等人[26]使用不

完全信息动态博弈针对多信道无线网络给出了优

化的抗干扰传输策略。除上述可借鉴应用于探究

抑制 WSN 恶意程序传播优化策略的博弈类型外，

其他典型的博弈类型还包括重复博弈[27]、粗糙集

博弈[28]、演化泊松博弈[29]等。 

本文借助云计算给出 WSN 入侵检测网络结

构，并基于动态贝叶斯博弈提出一种用于抑制

WSN 恶意程序传播的优化方法。首先，考虑 WSN

节点资源有限和云计算平台资源几乎无限的现

状，给出一种新的 WSN 入侵检测代理工作模式；

其次，依据 WSN 入侵检测代理监控数据发送能耗

和传感节点隐私保护需求，分析传感节点和 WSN

入侵检测代理之间的博弈过程，基于动态贝叶斯

博弈思想建立 WSN 恶意程序传播抑制博弈模型；

最后，基于精炼贝叶斯均衡思想给出抑制 WSN 恶

意程序传播的优化策略，并给出实际应用的算法。 

2  网络体系结构 

在 WSN 的节点中部署入侵检测代理，一般包

括 3 种模式：集中式、分布式和混合式[10]。其中，

集中式将入侵检测代理部署在汇聚（sink）节点上，

这种模式的好处是能在能量充沛的汇聚节点上集

中处理监控数据，但传感节点需要传送所有的监

控数据到汇聚节点，因此通信负载加重；分布式
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将入侵检测代理部署在所有传感节点上，这种模

式能有效降低通信负载但也加重了所有传感节点

用于完成入侵检测代理工作的能量消耗；混合式

将选择部分传感节点（如采用 watchdog 技术的节

点）部署入侵检测代理，这些节点通常监控一块

区域（如采用分簇管理的 WSN 中可考虑按簇划分

区域），既担任感知节点又担任监控节点。 

WSN 网络体系结构如图 1 所示，借助云计算

强大的存储和运算能力，本文提出一种与传统模

式不同的入侵检测代理工作模式。该模式在所

有的传感节点中部署入侵检测代理，但这些入

侵检测代理不是一直处于工作状态，只有被选

择为中继节点的传感节点上的入侵检测代理才

会被触发并启动，并且入侵检测代理的主要工

作是收集监控数据，而入侵检测这项耗费大量

计算和能量资源的工作则由云计算平台中的

IDSaaS 完成。 

 
图 1  网络体系结构 

在图 1 中，当入侵检测代理收集到监控数据

后，面临是否提交监控数据，从而抑制 WSN 恶意

程序传播的决策问题。一方面，入侵检测代理只

有提交监控数据才可能检测到恶意程序的传播并

给出抑制其传播的措施；另一方面，入侵检测代

理在提交监控数据时将消耗用于数据发送的能

量，同时将泄露包含在监控数据中的隐私数据（如

节点位置信息等）。因此，接下来通过建立 WSN

恶意程序传播抑制博弈模型来寻求优化策略，以

便在考虑 WSN 入侵检测代理监控数据发送能耗

和传感节点隐私保护因素的基础上，最大化抑制

WSN 恶意程序的传播。 

3  WSN 恶意程序传播抑制博弈模型 

定义 1  在考虑WSN入侵检测代理监控数据

发送能耗和传感节点隐私保护的基础上，将 WSN

恶意程序传播抑制博弈模型表示为一个五元组

( ,  ,  ,  ,  )Ξ Δ Φ Λ Θ Ψ= ，其中： 

• Δ =｛传感节点 i，WSN 入侵检测代理 j｝

为博弈参与者的集合； 
• i jΦ Φ Φ= × 为参与者类型空间的笛卡尔

积， { ,  ,  }N S M
i i i iΦ φ φ φ= 为传感节点 i 的类型

空间， { }j jΦ φ= 为 WSN 入侵检测代理 j 的

类型空间； 
• i jΛ Λ Λ= × 为参与者动作空间的笛卡尔积，

( ) ( ) ( )N S M
i i i i i i iΛ Λ φ Λ φ Λ φ= ∪ ∪ 为传感节点

Ξ 的 动 作 空 间 ， ( )N
i iΛ φ  ={ 合 作

（Collaborate, C）}为正常传感节点的动作空

间， ( )S
i iΛ φ  ={合作（Collaborate, C），分组

丢失（Drop, D）}为自私传感节点的动作空

间， ( )M
i iΛ φ  ={合作（Collaborate, C），分组

丢失（Drop, D），传播（Propagate, P）}为恶

意传感节点的动作空间。 jΛ =｛提交

（Submit, S ），空闲（Inactivate, I）｝为 WSN

入侵检测代理Ξ的动作空间； 
• z Δ∀ ∈ ， ( )N

i ix Λ φ∀ ∈ ， ( )S
i ix Λ φ∀ ∈ ，

( )M
i ix Λ φ∀ ∈ ， jy Λ∀ ∈ ， [ ] [ ]z z

xy xyo oΘ = ∪ ∪  

[ ]z
xyo 为博弈参与者的支付矩阵，其中， z

xyo 、

z
xyo 、 z

xyo 分别表示传感节点 i 选择动作 x 、x 、

x ，而 WSN 入侵检测代理 j 选择动作 y 后

参与者 z 得到的支付值； 
• 1 1 1 2{( ( ), ( ), ( )),  ( ( ),N S M N

i i i ip p p pΨ φ φ φ φ=  

2 ( )),  }M
ip φ 为传感节点类型空间分布概

率的集合，其中， 1( )N
ip φ 、 1( )S

ip φ 、 1( )M
ip φ

分别表示传感节点在时刻 t （ Zt +∈ ）属于

传感节点类型 N
iφ 、 S

iφ 、 M
iφ 的概率。 

本文根据传感节点的实际情况，将传感节点 i

的类型分为正常（N）、自私（S）和恶意（M）
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3 种类型，而 WSN 入侵检测代理 j 只有一种类型。

由于传感节点 j 在检测前的类型未知，按博弈论

的说法，其信息对 WSN 入侵检测代理 j 而言属于

私有信息，而 WSN 入侵检测代理 j 的类型对双方

而言是公共信息。对于一个类型为正常的传感节

点，可被用于感知信息、转发数据等，这些行为

统一归纳为一种动作“合作（C）”；对于一个自

私传感节点，由于数据转发会导致自身的能量消

耗，因此它除具有正常节点的动作外，还有可能

为减少自身能量消耗而选择“分组丢失（D）”的

动作；对于一个恶意传感节点，它可能选择动作

“合作（C）”混淆 WSN 入侵检测代理的判断，

也可能选择动作“分组丢失（D）”节省自身的数

据转发能量消耗，而其最终目的是选择动作“传

播（P）”尽可能多地传播恶意程序以便可以窃听

更多的感知信息、阻塞数据通信甚至使用耗尽能

量的方法造成传感节点彻底瘫痪。对于 WSN 入侵

检测代理，可选择动作“提交（ s ）”将监控数据

提交到 IDSaaS 实现恶意程序的检测，也可以因为

考虑能量消耗和隐私保护的需要选择动作“空闲

（I）”不提交监控数据。 

根据上述分析，传感节点和 WSN 入侵检测代

理进行博弈时总共有 6 组动作对。对于“动作对”

（C， S ），传感节点因选择动作 C 将正常地感知

信息并帮助其他节点转发感知数据，这对整个

WSN 有利，因此给予合作收益（记为 Cϕ ），同时

负担感知信息和数据转发等合作成本（记为 Cx ），

还因为 WSN 入侵检测代理选择动作 S 导致传感

节点的隐私泄露（记为 Px ），所以此时传感节点的

总支付（为 x
CSo ， ix Φ∈ ）为： 

 , x
i C C pCSx o x xΦ ϕ∀ ∈ = − −  （1） 

WSN 入侵检测代理因选择动作 Ξ 将监控数

据提交到 IDSaaS，这样会产生提交监控数据时的

能量消耗以及调用 IDSaaS 的成本（记为 Sx ），另

外由于任何的入侵检测系统具有误报率（记为

γ ），从而可能将一个正常的合作行为误判为恶意

的传播行为，导致误报损失 γω，其中ω表示一次

误报导致的损失，所以此时 WSN 入侵检测代理的

总支付（记为 j
CSo ）为： 

 j
CS So x γω= − −  （2） 

对于“动作对”（C，I），传感节点将得到合

作收益 Cϕ 并负担合作成本 Cx ，但因 WSN 入侵检

测代理选择动作 I 不会泄露传感节点的隐私，所

以此时传感节点的总支付（为 x
CIo ， ix Φ∈ ）为： 

 , x
i CI C Cx o xΦ ϕ∀ ∈ = −  （3） 

WSN 入侵检测代理选择动作 I 不会得到收益

也不会产生成本，所以此时的总支付为 0。对于“动

作对”（D， S ），传感节点因采取动作 D 不会得

到收益也不会产生成本，而 WSN 入侵检测代理选

择动作Ξ将产生提交监控数据时的能量消耗以及

调用 IDSaaS 的成本，所以此时它们的总支付分别

为 0 和 Sχ− 。 

对于“动作对”（D，I），显然传感节点和 WSN

入侵检测代理的总支付都为 0。对于“动作对”（P，

S ），恶意传感节点若传播成功恶意程序且未被

IDSaaS 成功检测，则得到收益 (1 ) pη λϕ− ，其中η

表示 IDSaaS 的检测率，λ表示恶意程序传播成功

率， pϕ 表示恶意程序传播得到的收益。同时它将

承担因传播恶意程序产生的成本（记为 pχ ）以及

隐私泄露 Pχ 。另外，它还将承担因 IDSaaS 成功

检测恶意程序造成的损失 Sρηϕ ，其中 ρ 表示为反

映 WSN 数据传输不可靠性而引入的监控数据成

功获取概率， Sϕ 表示 IDSaaS 检测恶意程序得到

的收益；所以，此时传感节点的总支付（记为 x
PSo ，

{ }M
ix φ∈ ）为： 

 { }, (1 )M x
i P PPS Sx o xφ η λϕ ρηϕ∀ ∈ = − − −  （4） 

WSN 入侵检测代理因选择动作 S 将得到成

功检测恶意程序的收益 Sρηϕ ，同时承担未能检测

到恶意程序传播的损失 (1 ) Pη λϕ− 和提交监控数

据时的能量消耗以及调用 IDSaaS 成本 Sx ，所以

此时 WSN 入侵检测代理的总支付（记为 j
PSo ）为： 
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 (1 )j
PPS S So xρηϕ η λϕ= − − −  （5） 

对于“动作对”（P，I），恶意传感节点将得

到恶意程序传播收益 Pλϕ ，同时承担恶意程序传

播成本 Px ，所以，此时传感节点的总支付（记为

x
PIo ， { }M

ix φ∈ ）为： 

 { },M x
i PI P Px o xφ λϕ∀ ∈ = −  （6） 

WSN 入侵检测代理将承担恶意程序传播造

成的损失，所以此时的总支付为 pλϕ− 。综上可得，

传感节点和 WSN 入侵检测代理进行博弈的支付

矩阵，见表 1。 

实际上，传感节点和 WSN 入侵检测代理之间

的博弈是重复进行的，为了计算时刻 t （ Zt +∈ ）

抑制恶意程序传播的优化策略，需要事先得到一

个传感节点在时刻 t 属于传感节点类型 N
iφ 、 S

iφ 、

M
iφ 的概率，即定义 1 中集合Ψ 的元素 ( ),N

t ip φ  

( ), ( )S M
t i t ip pφ φ 。当 1t = 时， ( )S

t ip φ 和 ( )M
t ip φ 值一

般由安全专家估计得到，并在此基础上计算

1 11 ( ) ( )S M
i ip pφ φ− − 得到 1( )N

ip φ ；而当 1t≥ 时，

1 1 1( ), ( ), ( )N S M
t i t i t ip p pφ φ φ+ + + 元素值的计算需要根

据恶意传感节点传播恶意程序的概率、IDSaaS

的检测率和误报率、监控数据成功获取概率等因

素来决定，下面利用贝叶斯法则给出相应的计算

方法。 
定义 2  对 iφ Φ∀ ∈ 、 ( )ia Λ φ∀ ∈ ，记 ( | )tP a φ

表示在时刻 t 类型为φ 的传感节点选择动作 a 的

条件概率，则一个传感节点在时刻 t （ t Z +∈ ）属

于传感节点类型φ的概率 1( )tP φ+ 为： 

 1
( ) ( | )

( )
( ) ( | )

i

t t
t

t t

p p a
p

p p a
φ

φ φ
φ

φ φ+

∈Φ

⋅
=

⋅∑
 （7） 

并且满足： 
 ( ) ( ) ( ) 1N S M

t i t i t iP P Pφ φ φ+ + =  （8） 

 ( | ) (1 )S
t iP C φ ρ γ= −  （9） 

 ( | ) 1N
t iP D φ ρ= −  （10） 

 ( | )N
t iP P φ ργ=  （11） 

 ( | ) (1 )S
t iP C φ η γ= −  （12） 

 ( | ) 1S
t iP D φ η= −  （13） 

 ( | )S
t iP P φ ηγ=  （14） 

 *( | ) (1 )(1 )M
t i tP C φ ρ γ α= − −  （15） 

 ( | ) 1M
t iP D φ ρ= −  （16） 

 * *( | ) ( (1 ) )M
t i t tP P φ ρ α α γ= + −  （17） 

式（15）和式（17）中， *
tα 表示在时刻 t 恶

意传感节点选择动作 P 的优化概率，该值通过计

算 WSN 恶意程序传播抑制博弈的精炼贝叶斯均

衡得到。 

4  基于精炼贝叶斯均衡抑制 WSN 恶意程

序传播的优化方法 

定义1给出的WSN恶意程序传播抑制博弈属

于动态贝叶斯博弈类型，对应的均衡概念称为“精

炼贝叶斯均衡”，其最大的特点是参与者在重复博

弈过程中根据贝叶斯法则可以不断修正其他参与

者类型的概率（如定义 2 给出了传感节点类型概

率修正公式），并根据修正后的概率（后验概率）

表 1  传感节点和WSN 入侵检测代理进行博弈的支付矩阵 

  提交（ S ） 空闲（I） 

传感节点属于正常节点 合作（C） ,C C P Sx x xϕ γω− − − −  C Cxϕ − ，0 

传感节点属于自私节点 合作（C） ,C C P Sx x xϕ γω− − − −  C Cxϕ − ，0 

分组丢失（D） 0， Sx−  0，0 

传感节点属于恶意节点 合作（C） ,C C P Sx x xϕ γω− − − −  C Cxϕ − ，0 

分组丢失（D） 0， Sx−  0，0 

传播（P） (1 ) p p p Sx xη λϕ ρηϕ− − − − ， (1 )s p Sxρηϕ η λϕ− − −  ,p p pxϕ ϕλ λ−  
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选择优化策略。 

定理1  WSN恶意程序传播抑制博弈模型Ξ

在时刻 t 存在混合策略精炼贝叶斯均衡。 

证明：记 tα 和 tδ 分别为恶意传感节点和 WSN

入侵检测代理在时刻 t 选择动作 P 和 S 的概率。对

WSN 入侵检测代理而言，在时刻 t 选择动作 S 和

I 的期望收益 ,j S
tμ 和 ,j I

tμ 分别为： 

 

,

1

(1 ( ) ( ))( )

( )( )

( )(1 )( )

( )(1 )( )

( ) ( (1 ) )

j S S M
t t i t i S

S
t i S

M
t i t S

M
t i S

M
t i pS S

p p x

p x

p x

p x

p x

μ φ φ γω

φ

φ α γω

φ ρ

φ α ρηϕ η λϕ

= − − − − +

− +

− − − +

− − +

− − −

 （18） 

, ( ) ( )j I M
t t i t Ppμ φ α λϕ= −  （19） 

再由达到精炼贝叶斯均衡时 WSN 入侵检测

代理选择动作 S 和 I 的不相关性可得： 
 , ,j S j I

t tμ μ=  （20） 

从而可得到恶意传感节点在时刻 t 选择动作

p 的优化策略 *
tα 为： 

* ( ) ( ) ( )
( )( )

S M M
t i t i t iS S S

t M
t i pS

x p p x p x
p

γω φ φ φ ρ
α

φ γω ρηϕ ηλϕ
+ − + −

=
+ +

 （21） 

对恶意传感节点而言，在时刻 t 选择动作C 和

P 的期望收益 ,i C
tμ 和 ,i P

tμ 分别为： 
, (1 ( ) ( ))( ( )

(1 )( ) ( )( ( )

(1 )( ) ( )( ( )
(1 )( )

i C S M
t t i t i t C C P

S
t C C t i t C C P

M
t C C t i t C C P

t C C

p p x x

x p x x

x p x x
x

μ φ φ δ ϕ

δ ϕ φ δ ϕ

δ ϕ φ δ ϕ
δ ϕ

= − − − − +

− − + − − +

− − + − − +

− −

 （22） 

, ( ) ((1 ) )

(1 )( )

i P M
t t i t p p p S

t p p

p x x

x

μ φ δ η λϕ ρηϕ

δ λϕ

= − − − − +

− −
 （23） 

再由达到精炼贝叶斯均衡时恶意传感节点选

择动作C 和 P 的不相关性可得： 
 , ,i C i P

t tμ μ=  （24） 

从而可得到WSN入侵检测代理在时刻 t 选择

动作 S 的优化策略 *
tδ 为： 

 * ( )( )
( )( )

M
C C t i P P

t M
t i PP P S

x p x
x p x
ϕ φ λϕ

δ
φ ηλϕ ρηϕ

− − −
=

− + +
 （25） 

综上所述，WSN 恶意程序传播抑制博弈模

型 Ξ 在时刻 t 存在混合策略精炼贝叶斯均衡，即：

恶意传感节点在时刻 t 以概率 *
tα 选择动作 P，而

WSN 入侵检测代理在时刻 t 以概率 *
tδ 选择动作

S 。也就是说，当 WSN 入侵检测代理在时刻 t 以
概率 *

tδ 选择动作 S 时，将达到最大化抑制 WSN

恶意程序传播的目的。证毕。 

在实际运用定理 1 得到的结果时，首先由

管理员设置 WSN 入侵检测代理的动作为 I，再

依据定义 1 设置 WSN 恶意程序传播抑制博弈模

型的博弈参数，然后依据表 1 初始化博弈模型

的支付矩阵，一旦 WSN 入侵检测代理监测到传

感节点发出的行为数据后，将依据式（25）计

算优化的提交策略，由得到的优化策略决定是

否将监控数据发送到 IDSaaS，然后 IDSaaS 依据

检测结果返回针对传感节点的控制信息，实现

最大化抑制 WSN 恶意程序传播的目的。下面给

出具体的算法。 

算法 1  基于精炼贝叶斯均衡抑制WSN恶意

程序传播的算法 

1t ← ； 
设置博弈参数 γ 、ω、η 、λ、ρ 、 Cϕ 、 pϕ 、

Sϕ 、 Cx 、 Px 、 Sx 、 px 、 1( )S
ip φ 、 1( )M

ip φ ； 

设置 WSN 入侵检测代理的动作为 I； 

do until 博弈结束； 

if WSN 入侵检测代理监测到监控数据； 

  if 存在 WSN 恶意程序传播抑制博弈模型； 

    获取存储的 WSN 恶意程序传播抑制博弈

模型； 

  else； 

    依据定义 1 构建 WSN 恶意程序传播抑

制博弈模型； 

end if； 
    依据式（25）计算 *

tδ ； 

    依据 *
tδ 选择动作 S ； 

    依据式（7）计算 1( )S
t ip φ+ 和 1( )M

t ip φ+ ； 
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    1( ) ( )S S
t i t ip pφ φ+← ； 

    1( ) ( )M M
t i t ip pφ φ+← ； 

    1t t← + ； 

end do 

5  实验分析 

通过 MATLAB 实验工具计算 WSN 入侵检

测代理在时刻 t 选择动作 S 的优化策略 *
tδ ，比

较其中的影响因素，从而为实际应用提供实验

依据。考虑 WSN 实际情况，实验参数设置如

下： 50Cδ = ， 100Pδ = ， 50sδ = ， 30Px = ， 20Px = ，

40Cx = ， 1 1( ) ( ) 0.333 3S M
i ip pφ φ= = 。值得注意的

是，虽然这些参数设置了选定的值，但合理

改变这些参数值时能得到类似的实验结果变

化趋势。  
图 2 给出了当监控数据成功获取概率 ρ 值固

定，而恶意程序传播成功率λ和 IDSaaS 检测率η 值

动态变化时，WSN 入侵检测代理在时刻 t 选择动作

S 的优化策略
*
tδ 的变化情况。 

 
图 2  考虑 λ 和η 因素变化时 *

tδ 的变化趋势 

从图 2 中可以看出， *
tδ 值随着λ值的增大而增

大，但随着η 值的增大而减小。并且λ值的变化对

*
tδ 值的变化影响更大。例如，当 0.8η = 并且λ值从

0.5变化到0.95时， *
tδ 值从约0.115 4变化到约0.519 8，

增长了约 350.43%；而当 0.8λ = 并且η 值从 0.5 变

化到 0.95 时， *
tδ 值从约 0.697 7 变化到约 0.351 7，

减少了约 49.59%。 

图 3给出了当恶意程序传播成功率λ值固定，

而 IDSaaS 检测率η 和监控数据成功获取概率 ρ

值动态变化时，WSN 入侵检测代理在时刻 t 选择

动作 S 的优化策略 *
tδ 的变化情况。从图 3 中可以

看出， *
tδ 都随着η 和 ρ 值的增大而减小。并且η 值

的变化对 *
tδ 值的变化影响更大。 

 
图 3  考虑η 和 ρ 因素变化时 *

tδ 的变化趋势 

图 4 给出了当 IDSaaS 检测率η 值固定，而恶

意程序传播成功率 λ 和监控数据成功获取概率 ρ

值动态变化时，WSN 入侵检测代理在时刻 t 选择

动作 S 的优化策略
*
tδ 的变化情况。从图 4 中可以看

出，λ值的变化对
*
tδ 值的变化影响更大。 

 
图 4  考虑 λ 和 ρ 因素变化时 *

tδ 的变化趋势 

综合上述的实验结果变化趋势，对 WSN 入侵

检测代理在时刻 t 选择动作 S 的优化策略 *
tδ 影响
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最大的是λ，其次是η ，最后是 ρ 。这与 WSN 恶

意程序传播实际情况相一致，当恶意程序传播成

功率λ 增大时，WSN 入侵检测代理将显著增大 *
tδ

值，从而最大化地抑制 WSN 恶意程序的传播。另

外，提高 IDSaaS 检测率比提高监控数据成功获取 

概率能更好地抑制 WSN 恶意程序的传播，这对于

实际系统研发具有指导意义。 

6  结束语 

借助云计算和动态贝叶斯博弈，本文提出

了一种有效应用入侵检测系统检测 WSN 恶意

程序从而抑制 WSN 恶意程序传播的方法。基

于云计算的 WSN 入侵检测网络结构考虑 WSN

节点资源有限和云计算平台资源几乎无限的现

状，解决了 WSN 入侵检测代理部署和入侵检

测计算资源消耗大的问题。基于动态贝叶斯博

弈建立的 WSN 恶意程序传播抑制博弈模型，

反映了 WSN 入侵检测代理监控数据发送能耗

和传感节点隐私保护需求，解决了在考虑传感

节点隐私保护前提下最大化抑制 WSN 恶意程

序传播的决策问题，给出的算法为具体应用提

供了思路。实验结果给出了抑制 WSN 恶意程

序传播优化策略的影响因素，对实际系统研发

具有指导意义。 

本文基于云计算的 WSN 入侵检测网络结构

提高了检测结果的准确度，解决了 WSN 入侵检测

资源消耗大的问题，但是，这种体系结构同时增

加了网络数据时延和通信负载，未来工作将考虑

采用云计算和边缘计算相结合的 WSN 入侵检测

网络结构来解决上述问题。 
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